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Governo do Estado do Rio de Janeiro

Junta Comercial do Estado do Rio de Janeiro

PORTARIA JUCERJA/SUPINF N.° 02 DE 11 DE NOVEMBRO DE 2024

INSTITUI A EQUIPE DE
TRATAMENTO E RESPOSTA A
INCIDENTES COMPUTACIONAIS DA
JUCERJA - ETI-JJUCERJA E O
MODELO DE FUNCIONAMENTO
PARA APOIAR O RESPONSAVEL
PELO TRATAMENTO E RESPOSTAS
A INCIDENTES DA JUCERJA.

O SUPERINTENDENTE DE INFORMATICA DA JUNTA COMERCIAL DO ESTADO DO RIO
DE JANEIRO — JUCERJA, no exercicio de suas competéncias, conforme Portaria JUCERJA n°® 2233,
de 07 de outubro de 2024, tendo em vista o disposto no Processo Administrativo n.° SEI-
220005/002337/2024;

CONSIDERANDO Portaria PRODERJ/PRE N° 825, de 26 de fevereiro de 2021, que institui a Politica da
Governanca de tecnologia da Informacdo e Comunicacdo do Estado do Rio de Janeiro — PGTIC-RJ e a
Estratégia da Governanga de Tecnologia da Informac¢do e Comunicagdo do Estado do Rio de Janeiro —
EGTIC/RI,

CONSIDRANDO a Portaria JUCERJA N° 2041 de 25 de novembro de 2022, que institui a Politica de
Seguranca da Informacao no ambito da JUCERJA;

CONSIDERANDO a Portaria JUCERJA N° 2152, de 28 de dezembro de 2024, que designa o responsavel
pelo tratamento e respostas a incidentes, nos termos do art. 27, do Capitulo V, da Politica de Seguranca da
Informagao da Junta Comercial do Estado do Rio de Janeiro, instituida pela Portaria JUCERJA N°
2041/2022;

CONSIDERANDO a Portaria JUCERJA N° 2153, de 28 de dezembro de 2024, que designa o Gestor de
Seguranca da Informagdo, nos termos do art. 26, do Capitulo V, da Politica de Seguran¢a da Informacao
da Junta Comercial do Estado do Rio de Janeiro, instituida pela Portaria JUCERJA N°2041/2022.

CONSIDERANDO a Norma Complementar no 05, de 14 de agosto de 2009, do Departamento de
Seguranca da Informagdo e Comunicagdes do Gabinete de Seguranga Institucional da Presidéncia da
Republica, que disciplina a criagcio de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETI nos 6rgaos e entidades da Administragdo Publica Federal,



CONSIDERANDO a Norma Complementar n° 08, de 19 de agosto de 2010, do Departamento de
Seguranca da Informagdo e Comunicacdes do Gabinete de Segurancga Institucional da Presidéncia da
Republica, que Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais nos
orgaos e entidades da Administragcdo Publica Federal.

RESOLVE:

Art. 1° Instituir a Equipe de Tratamento e Resposta a Incidentes Computacionais da Junta Comercial do
Estado do Rio de Janeiro — ETI-JUCERJA, subordinada ao Responsavel pelo tratamento e Respostas a
Incidentes, observando as diretrizes estabelecidas na Politica de Seguranca da Informacao e Comunicacdes
- POSIC da JUCERIJA.

Art. 2° Para efeitos desta Norma, sdo estabelecidos os seguintes conceitos e definigdes:

I. Agente responsavel: Servidor Publico ocupante de cargo efetivo da JUCERJA, designado como
Responsavel pelo Tratamento e Resposta a Incidentes, incumbido de chefiar e gerenciar a Equipe de
Tratamento e Resposta a Incidentes da JUCERIJA;

II. Artefato malicioso: ¢ qualquer programa de computador, ou parte de um programa, construido com a
intencdo de provocar danos, obter informacgdes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

III. Comunidade ou Publico Alvo: ¢ o conjunto de pessoas, setores, 6rgaos ou entidades atendidas por
uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

IV. Equipe de Tratamento e Resposta a Incidentes Computacionais — ETI: Grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de
seguranga em redes de computadores;

V. Incidente de seguranca: ¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranga dos sistemas de computagdo ou das redes de computadores;

VI. Servigo: ¢ o conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
comunidade da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

VII. Tratamento de Incidentes de Seguranca Computacionais: ¢ o servico que consiste em receber,
filtrar, classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informag¢des que permitam impedir a continuidade da agdo maliciosa e também a
identificacao de tendéncias;

VIII. Vulnerabilidade: ¢ qualquer fragilidade dos sistemas computacionais e redes de computadores que
permitam a exploragdo maliciosa e acessos indesejaveis ou nao autorizados.

IX. ETI-JUCERJA: Equipe de tratamento de incidentes computacionais da JUCERJA.
X. GSIC — Gestor de Seguranga da Informacao.

XI. RTI: Responsavel pelo tratamento e resposta de incidentes computacionais

Art. 3° A Equipe de Tratamento e Resposta a Incidentes Computacionais da JUCERJA, ETI-JUCERJA,
tem como missao facilitar e coordenar as atividades de tratamento e resposta a incidentes computacionais,
atuando também de forma proativa com o objetivo de minimizar vulnerabilidades e ameagas que possam
comprometer a Instituigao.

Art. 4° A amplitude das atividades pertinentes a ETI-JUCERJA incluem:



I. Todos os servidores e colaboradores que exercem suas atividades no ambito da JUCERJA;

II. Demais equipes de resposta a incidentes de seguranga da informagao e comunicagdes da Administracao
Publica Estadual,

III. Orgdos Federais, Estaduais e Municipais, entidades e empresas, publicas ou privadas, que tenham
contratos, acordos ou convénios com a JUCERJA para o intercambio de informacdes;

Art. 5° A ETI-JUCERJA adota o Modelo 1, descrito na Norma Complementar n°® 05/INO1/DSIC/GSIPR,
para o qual sera utilizada uma Equipe de tratamento e respostas a incidentes.

§ 1° A ETI — JUCERIJA sera a responsavel por criar as estratégias, gerenciar as atividades e distribuir as
tarefas entre as equipes de apoio técnico.

Art. 6° A ETI-JUCERJA ficard subordinada ao Responsavel pelo Tratamento e Resposta a Incidentes,
designado formalmente pela JUCERJA, por meio de Portaria.

§ 1° A ETI-JUCERIJA sera formada por servidores e/ou colaboradores da Assessoria de Redes — ASSRE e
da Assessoria de Suporte — ASSUP, sem prejuizo da participagdo de técnicos de outras unidades da
Superintendéncia de Informatica quando convocados.

§ 2° A investigacao da causa raiz de incidentes de seguranca, bem como a contencao e erradicagdo serao
coordenadas pela ETI-JUCERJA, e esta deverd ser subsidiada pelos profissionais técnicos da
Superintendéncia de Informadtica, independente da subordinacdo ou hierarquia, objetivando clareza,
inviolabilidade e veracidade para registro.

§ 3° A ETI-JUCERJA podera ser estendida com o apoio consultivo de representantes legais de areas
especificas da Instituicdo, gestores, advogados, recursos humanos, controle interno, consultores técnicos,
grupo de investigagdo ou qualquer outro que a equipe entenda ser adequado para o desenvolvimento de
suas atividades.

§ 4° A omissdo, subtracdo, destruicdo, desfiguragcdo, ocultagdo, modificacdo de informacdes ou a nao
preservacao de evidéncias de incidentes que impecam a execuc¢do das atividades da ETI-JUCERJA serao
informadas ao Gestor de Seguranga da Informacao, para as providéncias cabiveis.

Art. 7° Ao Gestor de Seguranga da Informagao — GSIC compete:

I. Revisar e aprovar estratégias de tratamento e resposta a incidentes propostos pelo Responsavel pelo
Tratamento de Incidentes da JUCERJA;

II. Definir acessos a internet e recursos condizentes a participacdo da Equipe da ETI-JUCERJA na
elucidagdo de incidentes;

II1. Aprovar a constitui¢do, alteragdes na estrutura e a autonomia da ETI-JUCERJA.

IV. Estabelecer canais de comunicagdo com atores externos tais como Centro de Tratamento de Incidentes
de Seguranga de Redes de Computadores - CTIR Gov - da Administracdo Publica Federal - APF, Centro



de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT Br, quando for o caso,
Autoridades Legais (Ministério Publico, Policia Federal, entre outros) e, outras ETIs de 6rgaos da APE e
APF.

Art. 8° Ao Responsavel pelo Tratamento de Incidentes da JUCERJA, responsavel pela ETI-JUCERJA
compete:

I. Coordenar a institui¢do, implementagdo e manutencao da infraestrutura necessaria a ETI-JUCERJA;

II. Coordenar e orientar os membros da ETI-JUCERIJA na gestdao de incidentes;

III. Gerenciar as atividades, os procedimentos internos e distribuir as tarefas para os integrantes da ETI-
JUCERIJA;

IV. Coordenar o processo de capacitacdo e treinamento dos membros da ETI-
JUCERJA.

V. Representar a ETI-JUCERJA como apoio ao processo decisorio do Gestor de Seguranga da Informacao,
recomendando os procedimentos a serem executados ou as medidas de recuperagdo durante um ataque e
discutir as agdes a serem tomadas (ou as repercussoes se as recomendagdes ndo forem seguidas);

VI. Manter registro atualizado sobre a composi¢do da ETI-JUCERJA.

Paragrafo unico. O exercicio do encargo de que trata o caput dar-se-4 sem prejuizo de suas atribui¢des
tipicas do cargo.

Art. 9° A Equipe da ETI-JUCERJA compete:
I. Monitorar, registrar, analisar, investigar e tratar incidentes de seguranca computacionais;
I1. Emitir relatérios de notificacdes sobre novas ameagas ¢ atualizacdes de softwares;

III. Recomendar controles aperfeicoados ou adicionais para limitar a frequéncia, os danos € os impactos de
futuras ocorréncias de incidentes computacionais;

IV. Operacionalizar o Plano de Gestdo de Incidentes de Seguranca (Anexo A)

Art. 10 A autonomia da ETI-JUCERJA ¢ fundamentada nas recomenda¢des da Norma Complementar n°
05 do DSIC/GSI/PR, sendo definida como compartilhada, tendo suas decisdes submetidas ao Gestor de
Seguranca da Informacao e Comunicagdes.

§ 1° A ETI-JUCERIJA participard, através do Responsavel pelo Tratamento de Incidentes, no resultado da
decisdo, sendo, no entanto, apenas um membro no processo decisorio.



§ 2° Uma vez tomada a decisdo, a ETI-JUCERJA tem plenas condi¢des e autonomia de adotar as medidas
necessarias para a recuperagao e tratamento do incidente.

§ 3° Durante um incidente de seguranca computacional, se houver comprovado prejuizo a imagem
institucional ou ameaca efetiva que resulte no comprometimento da seguranca das informagdes e
comunicagoes, a ETI-JUCERJA poderd tomar a decisdo de executar as medidas necessarias para
conter/erradicar o incidente, sem esperar pelo processo de tomada de decisdo. Tao logo sejam adotadas as
acOes emergenciais, as instancias superiores deverdo ser informadas.

Art. 11 A ETI-JUCERIJA proverd, a partir de sua institui¢do, os seguintes servigos:

I. Tratamento e resposta de incidentes de seguranca computacionais - Este servigo prevé receber, analisar e
responder as notificagdes e atividades relacionadas a incidentes de seguranga. Serd prestado durante o
horario de expediente normal do 6rgdo, recebendo as notificagdes e solicitagdes através do e-mail
seguranca(@jucerja.rj.gov.br e¢/ou do sistema HELP DESK (http://helpdesk/intranet.jucerja.rj.gov.br);

II. Tratamento de artefatos maliciosos - Este servico prevé o recebimento de informagdes ou copia do
artefato malicioso que foi utilizado no ataque ou em qualquer outra atividade maliciosa. Sera prestado
durante o horario de expediente normal do 6rgao, recebendo as notificagdes e solicitagdes através do e-
mail seguranca@jucerja.rj.gov.br e/ou do sistema HELP DESK (http://helpdesk/intranet.jucerja.rj.gov.br);

III. Tratamento de vulnerabilidades - Este servigo prevé o recebimento de informagdes sobre
vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza, mecanismo €
suas consequéncias e desenvolver estratégias para detec¢do e correcdo dessas vulnerabilidades. Sera
prestado durante o horério de expediente normal do 6rgdo, recebendo as notificagdes e solicitacdes através
do e-mail seguranca@jucerja.rj.gov.br e/ou do sistema HELP DESK
(http://helpdesk/intranet.jucerja.rj.gov.br);

IV. Deteccdo de intrusdo - Este servico prevé a andlise do histérico de dispositivos que detectam as
tentativas de intrusdes em redes de computadores, com vistas a identificar e iniciar os procedimentos de
resposta a incidente de seguranca em redes de computadores, com base em eventos com caracteristicas
pré-definidas, que possam levar a uma possivel intrusdo e, ainda, possibilitar o envio de alerta em
consonancia com padrdo de comunicagao previamente definido entre a ETI-JUCERJA e o CTIRGov;

V. Anuncios - Este servigo consiste em divulgar, de forma proativa, alertas sobre vulnerabilidades e
problemas de incidentes de seguranca em redes de computadores em geral, cujos impactos sejam de médio
e longo prazo, possibilitando que a comunidade se prepare contra novas ameagas. Sera prestado durante o
horario de expediente, conforme necessidade, mas sem periodicidade definida e sempre através dos
mecanismos formais de comunicagdo da Assessoria de Comunicagao - ASSCOM;

V1. Emissao de alertas e adverténcias - Este servigo consiste em divulgar alertas ou adverténcias imediatas
como uma reacao diante de um incidente de seguranga ocorrido, com o objetivo de advertir a comunidade
ou dar orientagdes sobre como a comunidade deve agir diante do problema. Sera prestado durante o
horario de expediente, conforme necessidade, mas sem periodicidade definida e sempre através dos
mecanismos formais de comunicac¢do da Assessoria de Comunicagao - ASSCOM;

VII. Prospeccdo ou monitoracdo de novas tecnologias - Este servico prospecta e/ou monitora o uso de
novas técnicas das atividades de intrusdo e tendéncias relacionadas, as quais ajudardo a identificar futuras
ameacas. Este servigo inclui a participagdo em listas de discussao sobre incidentes de seguranca em redes
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de computadores e 0 acompanhamento de noticias na midia em geral sobre o tema;

VIII. Avaliacdo de seguranga - Este servico consiste em efetuar uma andlise detalhada da infraestrutura de
seguranca em redes de computadores e de sistemas de informag¢ao da JUCERJA, com base em requisitos
da propria organizacdo ou em melhores praticas de mercado.

Art. 12 Duvidas e casos omissos serdo resolvidos pelo Gestor de Seguranca da Informacao - GSIC;

Art. 13 Esta Portaria entra em vigor na data de sua publicagao.

Rio de Janeiro, 11 de novembro de 2024.

ALDO FERNANDES AVILA

Superintendente de Informatica

'I Documento assinado eletronicamente por Aldo Fernandes Avila, Superintendente, em 11/11/2024, as
ﬁglz L;_l' 12:41, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022.
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