JUNTA COMERCIAL DO ESTADO DO RIO DE JANEIRO
ATOS DO SUPERINTENDENTE

PORTARIA JUCERJA/SUPINF N° 03 DE 16 DE MARGO DE 2026

INSTITUI A POLITICA DE
GESTAO DE LOGS DE
SEGURANGA PARA AUDITORIA
NO AMBITO DA  JUNTA
COMERCIAL DO ESTADO DO RIO
DE JANEIRO - JUCERJA.

O SUPERINTENDENTE DE INFORMATICA DA JUNTA COMERCIAL DO ESTADO DO RIO

DE JANEIRO - JUCERJA, no exercicio das suas atribuigdes que lhe conferem a Portaria JUCERJA N. 2233 de 2024, e tendo
em vista o disposto na Instrugdo Normativa PRODERJ/PRE N° 02 de 28 de abril de 2022 e no Processo Administrativo n.° SEI-
220005/002335/2024;

CONSIDERANDO:

= alein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo) e sua regulamentagéo pelo Decreto n° 43.597, de
17 de maio de 2012;

= alein®13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais);

= o Decreto Estadual n° 48.891/2024, de 10 de janeiro de 2024, que institui a Politica de Governanga em Privacidade e Protegao
de Dados Pessoais no Estado do Rio de Janeiro.

= a Portaria PRODERJ/PRE N° 825, de 26 de fevereiro de 2021, que institui a Estratégia da Governanga de Tecnologia da
Informagédo e Comunicagao do Estado do Rio de Janeiro — EGTIC/RJ;

= a Portaria JUCERJA n° 2041/2022, que institui a Politica de Seguranga da Informagdo e Comunicagdes da Junta Comercial do
Estado do Rio de Janeiro;.

= a necessidade de padronizar, centralizar e aperfeigoar a gestao de registros (logs) de auditoria dos recursos de tecnologia da
informagcdo da JUCERJA, como mecanismo essencial de seguranga da informagdo, transparéncia, rastreabilidade e
responsabilizacgao;.

= as boas praticas de seguranga da informagao recomendadas pelo Center for Internet Security (CIS Controls) e demais normas
técnicas aplicaveis.

RESOLVE:

Instituir a Politica de Gestédo de Logs de Segurancga para Auditoria no ambito da Junta Comercial do Estado do Rio de Janeiro

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° - Esta Portaria institui a Politica de Gestdo de Logs de Seguranca e estabelece principios, diretrizes e responsabilidades
relacionadas a gestéo e a auditoria de logs de seguranga no ambiente de computagéo e de comunicagdo de dados da Junta Comercial
do Estado do Rio de Janeiro — JUCERJA.

Art. 2° - Para os efeitos desta Portaria, considera-se:

| — Ativos de informagéo — Meios de armazenamento, transmissdo e processamento de informagao, equipamentos necessarios, sistemas
utilizados, locais onde se encontram, recursos humanos que a eles tém acesso e conhecimento ou, ainda, quaisquer dados que tenham
valor para a JUCERJA.

Il — Ativos de informagéo criticos — Ativos de informagao que compdem os sistemas criticos definido no item 3.3 do Plano de Continuidade
de Negdcios da JUCERJA — PCN e seus anexos;

IIl — Auditoria — Processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo objetivo é averiguar se elas estdo de



acordo com as disposicdes planejadas e estabelecidas previamente, se foram implementadas com eficacia e se estdo adequadas e em
conformidade a consecugao dos objetivos institucionais;

IV — Auditoria de logs — Auditoria realizada por meio de analises em registros gerados pelos ativos de informagao da JUCERJA.

V — Custodiante da informagao — Individuo responsavel pela unidade gestora que detenha responsabilidade formal sobre as informagoes,
incluindo sua guarda, tratamento e disponibilizagéo, nos termos da legislagéo aplicavel;

VI — Gestao de logs — Conjunto de agdes que sistematizam o planejamento, a coleta, a analise, a revisdo e o armazenamento dos logs
gerados pelos ativos de informagdo da JUCERJA.

VIl — Logs — Registros detalhados de eventos em ativos de informagéo, tais como autenticagdes, acessos a dados, alteragdes em
configuragdes de servigos, erros e demais eventos relevantes, com as respectivas datas e horarios;

VIII — Logs de seguranga — Tipo especifico de log que registra eventos relacionados a seguranga, sendo usado para detectar atividades
maliciosas, investigar incidentes de segurancga e atender a requisitos de conformidade e auditoria.

IX — Network Time Protocol — NTP — Protocolo de tempo para redes, utilizado para sincronizar a data e a hora de sistemas, equipamentos
e servicos da JUCERJA; e

X — Security Information and Event Management — SIEM — Solugéo de gerenciamento de eventos e informagdes de seguranga com o

objetivo de detectar anomalias de comportamento por meio de correlagdo automatizada de eventos gerados pelos ativos de informagao.

Paragrafo unico. Na aplicacéo desta Portaria, deverdo ser observados, no que couber, os conceitos constantes da legislagéo estadual
pertinente a seguranga da informagao e a protegado de dados pessoais, bem como os conceitos do Glossario de Seguranga da Informagao
aprovado pela Portaria GSI/PR n° 93, de 18 de outubro de 2021.

Objetivos

Art. 3° - S3o objetivos da Politica de Gestdo de Logs de Seguranca da Junta Comercial do Estado do Rio de Janeiro — JUCERJA:

| — Instituir principios e responsabilidades para a gestdo de registros de logs de seguranca gerados pelos ativos de informagédo da
JUCERJA; e

Il — Estabelecer e manter um processo de gestéo de logs que defina os requisitos de registros de seguranga da JUCERJA, tratando do

planejamento, da coleta, da analise e da revisdo dos logs gerados pelos ativos de informagao institucionais.

Abrangéncia

Art. 4°- As disposigdes desta Portaria e da regulamentacgao correlata aplicam-se:

| — Aos ativos informacionais da JUCERJA; e

Il — Aos responsaveis pela gestédo das solugdes de tecnologia da informagao e comunicagdo — TIC, aos membros da area de tecnologia,
aos usuarios internos e externos autorizados, bem como a provedores de servigos.

Regime de excepcionalidades

Art. 5°- Os ativos de informagéo criticos da JUCERJA que, por possiveis dificuldades técnicas ou por obrigagdes contratuais e

normativas, ndo estejam contemplados em algum requisito desta Politica, serdo tratados de forma excepcional.

Paragrafo unico. As excepcionalidades a esta Politica deveréo ser aprovadas e registradas pelo Gestor de Seguranga da Informagéo,

ouvido a Superintendéncia de Informatica da JUCERJA, com a devida justificativa técnica e, quando couber, juridica

CAPITULO Il
DAS RESPONSABILIDADES
Art. 6° - O setor responsavel pela Tecnologia da Informagédo da Junta Comercial do Estado do Rio de Janeiro — JUCERJA
(Superintendéncia de Informatica) é responsavel por elaborar, manter e fazer cumprir a Politica e o Processo de Gestdo de Logs de

Seguranga da JUCERJA.

Art. 7° - A gestdo de logs de seguranca é de responsabilidade conjunta:

| — Da Superintendéncia de Informatica; e



Il — Pelo Gestor de Seguranga da JUCERJA.

§ 1° A Superintendéncia de Informatica da JUCERJA é responsavel por implementar a geragéo de logs de seguranga nos ativos de
informagao institucionais, observadas as diretrizes desta Politica e do Processo de Gestédo de Registros (logs) de Auditoria.

§ 2° O Gestor de Seguranga da JUCERJA, e responsavel por:

| — Definir prazo de retencao adicional ao minimo estabelecido em norma interna, de acordo com a criticidade e a relevancia da
informacgéo tratada em cada solugéo; e

Il — Definir, em conjunto com a Superintendéncia de Informatica, as informagdes que deverao ser registradas nos logs de seguranga, de
acordo com requisitos administrativos, legais, regulatérios ou de auditoria.

§ 3° A Superintendéncia de Informatica da JUCERJA é responsavel pelas solugdes de gerenciamento, correlagéo e validagédo das
configuragdes de logs de seguranga nos ativos de informagao, bem como pelo acompanhamento de sua eficacia, ouvido o Encarregado
de Dados Pessoais - DPO

CAPITULO 1l

DOS PRINCIPIOS GERAIS

Art. 8° - Os ativos fisicos ou virtuais, tais como servidores, equipamentos e recursos de rede da Junta Comercial do Estado do Rio de
Janeiro — JUCERJA, devem ser configurados de forma sincronizada com base em uma fonte Unica de tempo de referéncia (servidores
NTP institucionais ou equivalentes), de modo que os relégios de registro sejam consistentes entre si.

Art. 9° - Os processos, procedimentos e medidas técnicas relativos a gestao de logs de seguranga devem ser definidos e
implementados visando a protecdo desses registros ao longo de todo o seu ciclo de vida, desde a geracéo, transmisséo e

armazenamento até sua exclusao segura.

Art. 10 - Os logs de seguranga dos ativos informacionais que tratem de dados pessoais ou dados pessoais sensiveis devem observar
as orientagdes contidas na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e nas demais

normas e regulamentagdes aplicaveis de protegdo de dados e privacidade, inclusive as de ambito estadual.

Art. 11 - Os logs de seguranga em ativos de informagéo da JUCERJA devem observar o prazo de retengdo minimo de noventa dias, em
prejuizo de prazos maiores que venham a ser definidos em normas internas especificas ou exigidos por legislagdo ou 6rgdos de
controle.

§ 1° Os registros de acesso as aplicagdes da JUCERJA disponibilizadas na internet deverdo, sempre que possivel, ser mantidos pelo
prazo minimo de seis meses, em conformidade com a legislagéo aplicavel e com as capacidades técnicas e de armazenamento
disponiveis.

§ 2° Em casos de indisponibilidade orgamentaria ou de recursos fisicos e ldgicos de infraestrutura, o prazo de retengdo minimo previsto

no caput devera ser priorizado para os sistemas e ativos de informacéo criticos da JUCERJA.

Art. 12 - O backup dos logs de seguranca devera estar incluido nas rotinas de backup dos respectivos ativos de informacéo ou em

rotinas especificas de backup de logs, de forma a garantir a sua recuperagédo em caso de falhas, incidentes ou desastres.

Art. 13 - A Superintendéncia de Informatica da JUCERJA devera prover solugdes de gestdo de logs de seguranca para seus ativos de
informagao criticos, com o objetivo de aperfeigoar o gerenciamento desses logs, incluindo coleta centralizada, correlacéo,
monitoramento e andlise.

Paragrafo unico. A Superintendéncia de Informatica da JUCERJA, deve garantir a disponibilidade dos logs de seguranca de ativos
institucionais criticos e manter o controle de acesso légico as solugdes de gestao de logs de segurancga, assegurando a

confidencialidade, a integridade e a rastreabilidade dos registros.

CAPITULO IV

DAS FASES DO PROCESSO DE GESTAO DE LOGS DE SEGURANGA

Do planejamento

Art. 14 - Os logs de seguranga dos ativos de informagéo da Junta Comercial do Estado do Rio de Janeiro — JUCERJA devem registrar,

quando aplicavel, os seguintes eventos de seguranga:

| — Criagdo, modificagdo e exclusédo de usuarios;



Il — Logo/logo de usuario;

Il — Concesséo ou revogagéo de privilégios de usuarios;

IV — Modificagéo de perfis de acesso de usuarios;

V — Alteragao de senhas de usuario;

VI — Ativagao ou desativagao de funcionalidades;

VIl — Acesso, inclusdo, modificagéo, excluséo, impressao e download de informagdes;

VIII - Inicializagdo, suspenséo e reinicializagéo de servigos; e

IX — Acoplamento e desacoplamento de dispositivos de hardware, principalmente midias removiveis.

§ 1° E recomendado que os logs de seguranca registrem, entre outras, as seguintes informagdes:

| — Identificagéo do ativo de informacéo;

Il — Identificagdo da origem do evento;

Il — Identificagdo unica do usuario;

IV — Data e hora do evento;

V — Endereco de IP de origem do cliente, para trafego de entrada;

VI - Endereco de IP de destino, para trafego de saida;

VII — Agéo de tratamento do dado, como consulta, inclusdo, modificagédo ou exclusao; e

VIl — Status do resultado (sucesso, falha, erro, acesso negado, entre outros)

§ 2° Devem ser avaliados e, quando pertinentes, incluidos outros elementos Uteis que possam auxiliar em investigagao forense, a
depender da sensibilidade da informacéo e da criticidade do ativo de informacao envolvido.

Art. 15 - Para sistemas e servigcos que tratem dados pessoais ou dados pessoais sensiveis, deve-se registrar apenas as informacdes
estritamente necessarias, em conformidade com a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais —
LGPD) e demais normas correlatas de protegdo de dados e privacidade, garantindo a protegao e a privacidade dos titulares dos dados.
A classificagéo, granularidade e tratamento de dados a luz da LGPD devera ser efetuada pelo Encarregado de Dados Pessoais — DPO.
Art. 16 - O prazo de retengado adicional ao minimo descrito no art. 11 devera ser formalizado, pelos responsaveis, o Gestor de
Seguranga da Informagao com a Superintendéncia de Informatica da JUCERJA.

Da coleta

Art. 17 - A retencéo dos logs de seguranga deve ser configurada de acordo com os padrées minimos definidos nesta Politica e em

normas internas complementares.

Art. 18 - A geracao de logs de seguranca deve ser implementada para todos os ativos de informagéo da Junta Comercial do Estado do
Rio de Janeiro — JUCERJA, priorizando-se aqueles classificados como criticos, conforme classificagdo definida pela superintendéncia

de Informatica.

Art. 19 - Os administradores dos sistemas e servigos da JUCERJA devem configurar os ativos de informagao sob sua responsabilidade
para gerar e armazenar localmente os logs de seguranga, observando as diretrizes de padronizagdo, segurancga e retengdo previstas

nesta Politica.

Art. 20 - O Gestor de Seguranga da JUCERJA e a Superintendéncia de Informatica, deve implementar a coleta centralizada de logs de

seguranga dos ativos de informagao criticos, visando a correlagdo, ao monitoramento e a analise integrada dos eventos de seguranga.

Da analise

Art. 21 - Os logs de seguranga dos ativos de informagéo da Junta Comercial do Estado do Rio de Janeiro — JUCERJA devem ser
monitorados continuamente em busca de comportamento andémalo ou suspeito, preferencialmente utilizando solugdo de SIEM ou

ferramenta equivalente de correlagéo e analise de eventos.

Art. 22 - Em caso de incidentes de seguranga da informagao, ou quaisquer outros eventos relevantes de seguranca, a Equipe de
Tratamento e Resposta a Incidentes Cibernéticos da JUCERJA, deve preservar as evidéncias dos incidentes detectados.

Paragrafo unico. Na impossibilidade de preservar as evidéncias originais, como em situagdes de necessidade de rapido
restabelecimento dos sistemas e servicos afetados, a Equipe de Tratamento e Resposta a Incidentes Cibernéticos da JUCERJA deve

coletar e armazenar copias dos registros e arquivos afetados pelo incidente de seguranga, garantindo sua integridade e rastreabilidade.

Art. 23 - Os logs de seguranga para fins de auditoria, apuragao e responsabilizagéo serado disponibilizados pela Superintendéncia de
Informatica da JUCERJA, respeitando a privacidade e o sigilo das informagdes, nos seguintes casos:

| — Instrucéo de procedimentos e processos administrativos investigativos e acusatérios conduzidos pelas unidades de correigao,



controle interno ou comissao de sindicancia/processo administrativo disciplinar da JUCERJA ou, quando cabivel, por 6rgaos de controle
externo do Estado do Rio de Janeiro;

Il — Cumprimento de determinagéo judicial;

IIl — compartilhamento de informagdes solicitado por érgédos de persecugéo criminal, civil ou administrativa, para instrugdo de processos
instaurados pelo érgéo ou entidade solicitante, observado o devido processo legal e as normas de sigilo aplicaveis; e

IV — Solicitagéo formal do Comité de Seguranga da Informagédo, do Gestor de Seguranga da Informagéo, do Responsavel de Tratamento
de Incidentes ou do Encarregado de Dados Pessoais — DPO.

Paragrafo unico. Os logs de seguranga de que trata o caput deveréo ser disponibilizados exclusivamente ao solicitante legitimado,

ficando vedada sua divulgagédo ou compartilhamento a terceiros ndo autorizados.

CAPITULO V
DISPOSIGOES FINAIS
Art. 24 - Os casos omissos e as duvidas decorrentes da aplicacdo desta Portaria seréo resolvidos pela Presidéncia da Junta Comercial
do Estado do Rio de Janeiro — JUCERJA, ouvida, quando necessario, a Superintendéncia de Informatica, o Gestor de Seguranga da

Informagéo.

Art. 25 - A revisao desta Portaria devera ser realizada, preferencialmente, a cada 2(dois) anos, ou sempre que se fizer necessario, em
razao de alteragdes tecnoldgicas, normativas ou organizacionais que impactem a gestao de logs de seguranga no ambito da JUCERJA.

Art. 26 - Esta Portaria entra em vigor na data de sua publicagéo.

ALDO FERNANDES AVILA

Superintendente de Informatica



