licitacoes

De: licitacoes

Enviado em: terca-feira, 13 de agosto de 2024 12:09

Para: 'Wanderson Vinicius Almeida da Silva'

Assunto: RES: 2° Pedido de Esclarecimento A JUNTA COMERCIAL DO ESTADO DO RIO

DE JANEIRO - JUCERJA

Prioridade: Alta

Prezados, boa tarde.
Seguem os esclarecimentos solicitados:
Questionamento:

1. Sobre o item 6.1.87.10., esclarecemos que a ferramenta Anti-DDoS atua diretamente no Core IP da
Contratada, de forma que a detecg¢ao do ataque de negacao de servigo e a sua efetiva mitigacao afete
minimamente o ambiente do Contratante, de forma a permitir que o trafego legitimo seja cursado e entregue
efetivamente. Portanto, ndo é aplicada a configuracao de mitigagao diretamente na interface/sub-interface do
PE, mas sim nos enderecgos IP alocados para ao cliente, diretamente na ferramenta Anti-DDoS, de forma a
mitigar ja na alta hierarquia de rede as tentativas de ataques, de forma eficiente.

Solicitamos informar se a modalidade de mitigacao informada atende ao requisito.

Resposta: Sim, a modalidade de mitigagcao proposta pode ser considerada adequada, desde que a
contratada cumpra integralmente todos os requisitos do servico de anti-DDoS descritos no item 6.1.87 e seus
subitens. E essencial que a solucéo oferecida garanta a protecéo eficaz contra-ataques de negacao de
servico, conforme detalhado nos requisitos, assegurando que o trafego legitimo continue a fluir sem
interrupcodes e que todas as funcionalidades exigidas, como a capacidade de monitoramento e mitigacéao,
sejam plenamente atendidas.

2. Sobre o item 6.1.87.24. entendemos que a ferramenta Anti-DDoS, desde que atue diretamente no core
de rede IP da contratada, o qual se interliga a backbones IP de outras prestadoras nacionais e internacionais,
com centros de mitigagdo em pelo menos dois pontos distintos, atende ao requisito do referido

item. Solicitamos confirmar nosso entendimento.

Resposta: seu entendimento esta parcialmente correto, desde que a contratada cumpra integralmente todos
os requisitos do servico de anti-DDoS descritos no item 6.1.87 e seus subitens. Principalmente o item
“6.1.87.25 Uma vez que o ataque é detectado pela solugcédo, o equipamento instalado no backbone da
operadora, responsavel pela mitigacao do trafego de ataque, devera ser alertado e entao todo o trafego do
cliente devera ser direcionado imediatamente, sem impactos e/ou interrupg¢ao do servigo.”

Atenciosamente,



r-™ Comissdo de Licitacdo da JUCERJA

Junta Comercial do Estado do Rio de Janeiro

fj JUCERJA
‘ ‘ Av. Rio Branco, 10
@ Centro - Rio de Janeiro - RJ

CEP: 20090-000

GOVERNO DO ESTADO

RIO DE JANEIRO 55 212334-5468/5469/5424/5425

De: Wanderson Vinicius Almeida da Silva <walmeida@br.digital>

Enviada em: segunda-feira, 12 de agosto de 2024 16:59

Para: licitacoes <licitacoes@jucerja.rj.gov.br>

Assunto: 22 Pedido de Esclarecimento A JUNTA COMERCIAL DO ESTADO DO RIO DE JANEIRO - JUCERJA

A/C Pregoeiro(a)

PREGAO ELETRONICO N2 009/2024.
PROCESSO: SEI-220005/000694/2024.

Fazendo uso da prerrogativa que nos é concedida pela Lei n? 14.133/2021 pelo PREGAO ELETRONICO N2
009/2024, a empresa BRFIBRA TELECOMUNICACOES LTDA., pessoa juridica de direito privado, inscrita no
CNPJ/MF sob o n? 73.972.002/0001-16, com sede na Rua Comendador Azevedo n2 140, Térreo— Bairro
Floresta, Porto Alegre — RS — CEP 90.220-150, vem, tempestivamente, apresentar pedido de
esclarecimento:

Conforme retorno da analise de viabilidade 61223, referente ao provimento da funcionalidade Anti-DDoS
para o link, objeto do certame, segue abaixo nosso questionamento:

6.1.87. SERVICO DE ANTI-DDOS

6.1.87.10. Outras configuragoes deverdo ser possiveis, como exemplo monitora¢do de um cliente por
sub-interface no PE.

6.1.87.24. O servi¢o deve ter a capacidade de mitigar ataques no perimetro internacional, em pelo
menos dois pontos distintos e na borda nacional.

Questionamento:

1. Sobre oitem 6.1.87.10., esclarecemos que a ferramenta Anti-DDoS atua diretamente no Core IP da
Contratada, de forma que a deteccdo do ataque de negacdo de servigo e a sua efetiva mitigacdo
afete minimamente o ambiente do Contratante, de forma a permitir que o trafego legitimo seja
cursado e entregue efetivamente. Portanto, ndo é aplicada a configuracdo de mitigacao
diretamente na interface/sub-interface do PE, mas sim nos enderecos IP alocados para ao cliente,
diretamente na ferramenta Anti-DDoS, de forma a mitigar ja na alta hierarquia de rede as
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tentativas de ataques, de forma eficiente. Solicitamos informar se a modalidade de mitigacdo
informada atende ao requisito.

2. Sobre oitem 6.1.87.24. entendemos que a ferramenta Anti-DDoS, desde que atue diretamente no
core de rede IP da contratada, o qual se interliga a backbones IP de outras prestadoras nacionais e
internacionais, com centros de mitigacdo em pelo menos dois pontos distintos, atende ao requisito
do referido item. Solicitamos confirmar nosso entendimento.

Cordialmente,

Wanderson Vinicius Almeida da

Silva
™ = Executivo de Negdcios de Governo
br d I g lt a l walmeida@br.digital
]
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